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1. Enquadramento

A Porto Business School (PBS), enquanto associacdo de direito privado sem fins
lucrativos que valoriza a transparéncia e a ética, reconhece que desenvolve atividades
suscetiveis a ocorréncia de situagdes de corrupcao e infragbes conexas, 0S quais
representam riscos significativos para a sua missao, reputacdo e sustentabilidade

organizacional.

Neste enquadramento, a PBS acolheu as disposicdes do Regime Geral de Prevencao da
Corrupcdo (RGPC), aprovado pelo Decreto-Lei n.° 109-E/2021, de 9 de dezembro, em
articulagdo com o Regime Geral de Protegdo de Denunciantes de Infracdes (RGPDI).
Estes regimes juridicos materializam os principios e objetivos da Estratégia Nacional
Anticorrupcao 2020-2024, fornecendo um quadro normativo claro e orientador para o
setor publico e privado na prevencao da corrupcdo e na promocao de culturas

organizacionais integras.

Entre os instrumentos introduzidos por esta Estratégia destaca-se a criagdo do
Mecanismo Nacional Anticorrupcdo (MENAC), entidade independente com competéncias
para acompanhar e fiscalizar a execugao do RGPC, bem como para avaliar a eficacia dos

instrumentos de integridade implementados pelas organizacoes.

No ambito dessas exigéncias, todas as entidades com 50 ou mais colaboradores —
designadas entidades obrigadas — tém o dever legal de implementar mecanismos
formais de promogao da integridade, prevencao de riscos e responsabilizacdo
institucional, nomeadamente através da elaboracgao, execugao e monitorizagao de Planos

de Prevengao de Riscos de Corrupgao e Infragdes Conexas (PPRCIC).

E, assim, neste contexto legal e ético que a Porto Business School aprova o presente
Plano de Prevencdo e Gestédo de Riscos, Corrupgao e Infragdes Conexas (PPGRCIC),
enquanto instrumento estratégico de reforco da boa governagdo, da transparéncia
institucional e da gestao integrada de riscos, em conformidade com os principios e boas

praticas nacionais e internacionais em matéria de integridade publica.
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1.1. Objetivos do Plano de Prevengao e Gestao de Riscos, Corrupgao e Infragdes Conexas

A gestao de riscos € um procedimento central na gestao da estratégia de qualquer
organizagao através do qual € necessario analisar metodicamente 0s riscos inerentes as
respetivas atividades, com o objetivo de atingirem uma gestdo sustentada em cada

atividade individual e no conjunto de todas as atividades.

Todas as atividades viabilizam situacbes que podem constituir ameagas, ou

oportunidades para a obtencao de vantagens.

Conscientes destes riscos, incidentes de corrupcao e de infragbes conexas, 0s quais sao
um entrave ao esperado funcionamento das instituicbes, independentemente da sua
natureza ou sector de atividade, na elaboragcao do presente PPGRCIC reunimos todos

esses fatores e apresentamos 0s seguintes objetivos:

e |dentificacdo dos riscos de corrupcao, infragbes conexas ou conflitos de

interesses relativamente a cada area ou unidade;

e Reconhecimento das medidas adequadas para prevenir ou minimizar a sua

ocorréncia;
e |dentificacao dos responsaveis pelos riscos e medidas de prevencgéo.

O conflito de interesses pode ser definido como qualquer situacdo em que um
colaborador no exercicio das suas fungdes, ou por causa delas, tenha de tomar decisdes
ou tenha contacto com procedimentos, onde possam estar em causa interesses
particulares seus ou de terceiros e que por essa via possam prejudicar a sua isengao e o
seu rigor na tomada de decisdes, ou simplesmente que possam suscitar a mera duvida

sobre a sua isencgao ou rigor expetavel no exercicio das suas fungoes.

Estas situacbes podem também advir de meras situacdes de acesso a informacao
privilegiada com interesse para outras entidades ou que possam influenciar no

departamento onde exerce fungdes, entre outras.

De forma a prevenir a ocorréncia deste tipo de acontecimentos, a Porto Business School

tem vindo a adotar medidas de prevencado onde se destaca a importancia da divulgacao
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do Cddigo de Conduta em matéria de Prevencao da Corrupgao e Infragdes Conexas, e

sua respetiva implementacao.

Contudo, é também necessario melhorar a qualidade e eficacia dos sistemas de controlo
interno existentes, que é fundamental para uma adequada gestao do risco, em geral, e de

prevencao da corrupgao e infragcdes conexas, em particular.

Para tal, a gestdo de riscos deve ser um processo continuo e em constante
desenvolvimento aplicado a estratégia da Porto Business School e a sua implementacéao
através da promocao de uma cultura de transparéncia e rigor no processo de tomada de

decisao e na atuacao junto da comunidade académica.

Deve ainda revelar uma politica e cultura organizacional de responsabilizacéo, através da
definicao clara de principios e regras, que permitam perceber 0s valores éticos que devem
determinar a atuacdo de todos os colaboradores como parte integrante da respetiva
descricao de fungdes que garanta a seguranga da informagao, a sua confidencialidade,

integridade e disponibilidade.

Por ultimo, sensibilizar os colaboradores para a tematica da prevencao da corrupgao e
infracbes conexas, através da divulgacdo do presente PPGRCIC, acbes de
formagéao/sensibilizagdo e na responsabilizagdo individual mediante avaliacdes do
desempenho e respetiva recompensa, promovendo desta forma uma eficiente

operacionalizagao a todos os niveis da Porto Business School.

2. Missao, visao e valores da Porto Business School
Missédo

Através de experiéncias educativas que promovem aexceléncia, aambicao e
a conectividade, a PBS capacita individuos e organizagdes para criarem um impacto
inovador e positivo na sociedade. A Escola cultiva um ecossistema vibrante onde a
mudanca é um catalisador de crescimento e onde os lideres sédo inspirados a servir as

suas equipas e a moldar um futuro melhor e mais sustentavel.
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Visdo

Vislumbramos um futuro em que a PBS se torne um ecossistema global de agentes de
mudanca ao longo da vida, reconhecida como uma escola de elevada qualidade e

impacto na Europa, cada vez mais inovadora, internacional e socialmente responsavel.

Valores
e Inovagéo

Acreditamos na inovagao como sendo o combustivel para o progresso, capaz de

impulsionar individuos e organizacdes a conquistar novos desafios e novas metas.
e Ambigdo

A nossa natureza ambiciosa inspira a nossa comunidade a desbloquear o seu

potencial, a sonhar alto e a alcancar o extraordinario.
e Exceléncia

O nosso compromisso inabalavel com a exceléncia é uma referéncia no setor,

alimentando o nosso crescimento e 0 da nossa comunidade.
e Servigo

As pessoas do nosso ecossistema sao o centro da nossa atuagao: existimos para

servi-las, proporcionando-lhes uma experiéncia de aprendizagem transformadora.
e Impacto

Promovendo lideres responsaveis capazes de construirem um legado sustentavel,

temos como meta o impacto positivo que queremos provocar na sociedade.
o Conetividade

Criamos e potenciamos relacdes significativas entre os diferentes elementos do
nosso ecossistema, fomentando a colaboracao e estimulando a troca de ideias que

impulsionam uma forma de estar transformadora.
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3. Estrutura organizacional

Neste contexto, a definicdo das areas de atividade e a avaliagcdo de risco, apoia-se na

estrutura organizacional apresentada na Figura 1.

Porto Business Schoal | Structure

S,
=

| ”p_"?

Figura 1: Macroestrutura da Porto Business School

A organizacgao interna da Porto Business School assenta numa matriz hierarquica, que se
reflete nos seus 6rgaos sociais e servigos internos. A Porto Business School é dirigida por

uma Diregao (Executive Board), do qual faz parte o Dean, coadjuvado pelos Vice Deans.

Fazem parte da estrutura as Business Units e as Suport Units que sao dirigidas por

Diretores Executivos, Head of Units e Team Leaders.

4. Metodologia

A metodologia adotada para a identificacao dos riscos, a avaliacdo do seu grau e a
definicdo das respetivas medidas de prevengdo segue os principios e orientagbes

estabelecidos no Guia n.° 1/2023 do Mecanismo Nacional Anticorrupgao (MENAC).
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Neste contexto, o processo de trabalho desenvolveu-se em diferentes fases

complementares, designadamente:

e Realizacao de sessdes formativas anuais com os colaboradores da PBS, com o
objetivo de promover a disseminagdo de conceitos-chave relacionados com a
prevencao da corrupcao e infragbes conexas, bem como estimular a reflexao
coletiva sobre riscos ético-legais no exercicio das fungées profissionais;

e Conducao de sessdes especificas de trabalho individual com os responsaveis de
cada unidade organica, através de questionarios estruturados, entrevistas e
revisao documental, visando a identificagdo dos riscos relevantes, a avaliacao do
seu grau (com base nos critérios de impacto e probabilidade) e a definigdo de
medidas preventivas proporcionais e adequadas;

e Supervisao do processo por parte do Responsavel pelo Cumprimento Normativo
(RCN), com apoio da area de Legal, Institutional & Sustainability Affairs (LISA), que
assume a funcado de coordenacgao da Auditoria Interna, garantindo coeréncia
metodoldgica, independéncia e rastreabilidade no levantamento dos riscos;

» Paraaavaliacado da probabilidade, foram considerados os seguintes indicadores

de afericao:

Probabilidade de ocorréncia do risco (PO)

A prevencdo adequada do risco requer medidas corretivas adicionais
relativamente as que ja existam.

A prevengao adequada do risco pode requerer e justificar medidas preventivas
adicionais relativamente as que ja existam.

A prevengao do risco decorre adequadamente das medidas preventivas/
corretivas adotadas anteriormente.

Quadro 1: Critérios de avaliagdo da probabilidade

e Quanto ao indicador impacto previsivel da ocorréncia do risco, que se associa aos
possiveis efeitos decorrentes da concretizagdo dos atos que se pretendem
prevenir, consideramos que possa ser igualmente aferido segundo uma escala

com trés posicdes — baixo, médio e alto, de acordo com a seguinte tabela e
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consideracdes explicativas nela apresentadas:

Impacto previsivel da ocorréncia dos riscos (IP)

A ocorréncia do risco pode traduzir-se numa reducao da eficiéncia e eficacia do
procedimento ou da funcdo a que esta associado e pode ser objeto de
mediatizagao.

Trata-se de um impacto com implicagdes internas no plano processual e
produtivo da entidade ou organizacdo, e com implicagdes externas, de
mediatizagdo da ocorréncia, com impactos reputacionais sobre a sua
credibilidade.

A ocorréncia do risco pode traduzir-se numa reducao da eficiéncia e eficacia do
procedimento ou da fungéo a que esta associado, requerendo a revisdo do
procedimento e dos correspondentes objetivos que lhe estdo associados.
Trata-se de um impacto interno, com implicagdes no plano processual e
produtivo da entidade ou organizagéao.

A ocorréncia do risco pode traduzirse numa reducdo da eficiéncia do
procedimento ou da fungéo a que esta associado, requerendo a revisdo do
proprio procedimento. Trata-se de um impacto interno, com implicacdes no
plano processual da entidade ou organizagao.

Quadro 1: Critérios de avaliagdo do impacto

e A priorizagdo do risco foi realizada tendo em consideracao uma matriz que
classifica o risco em cinco niveis, tendo presente a probabilidade e o impacto da
ocorréncia - quanto mais elevados forem o impacto e a probabilidade de
ocorréncia, maior sera o nivel de risco. A identificagdo do nivel ou do grau de risco
decorre da combinatoria das classificagbes referidas anteriormente
(probabilidade e impacto), de acordo com a seguinte matriz de avaliagdo de

riscos:

Probabilidade de ocorréncia (PO)
Baixo (1) Médio (2) Alto (3)

Baixo (1) Minimo Moderado

Matriz de Riscos

—~
[l
N

Médio (2) Moderado

©

=

.8
>
0]
—_
a

Alto (3) Moderado

Quadro 3: Matriz de aferigao do nivel de risco a partir dos critérios probabilidade e impacto previsivel
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e O registo final dos diversos elementos resultantes do trabalho realizado na
identificagdo dos riscos, das medidas preventivas, e da correspondente
classificacao da probabilidade, do impacto e do nivel ou grau de risco, foi realizado

em matrizes de risco por area funcional, com a seguinte modelacao:

Area funcional (quadro de riscos transversais)

Analise e
Fungoes Riscos | classificagcaodo| Medidas preventivas/corretivas
risco

PO |IP GR

Legenda:

PO - Probabilidade de ocorréncia do risco
IP - Impacto da ocorréncia do risco

GR - Grau ou nivel de risco

e O resultado do trabalho realizado, ou seja, 0s riscos que foram identificados por
associacao a cada area como a avaliacao de risco, constitui o ponto 6 deste

documento — Matriz de risco.

Dinamizag&o do Plano de Prevengéo de Riscos

e Depois de aprovado, o PPRCIC sera objeto de divulgagado junto de todos os
dirigentes e colaboradores da PBS, bem como junto dos eventuais novos

elementos no ambito dos correspondentes processos de recrutamento.

e (O Plano sera publicado no website da PBS.

Acompanhamento da execugdo do PPRCIC

e As acgbes de avaliagdo sobre a execucao do PPRCIC, da sua eficacia e eventuais
necessidades de ajustamento, na logica da melhoria continua propria destes
documentos, e que se irdo traduzir nos relatorios de execucao a elaborar nos

meses de abril (em relagéo a todos os riscos) e de outubro (em relagao aos riscos
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de nivel ou grau elevado ou maximo), serdo coordenadas pelo RCN, através do

preenchimento da seguinte matriz de avaliagdo da execucgao do plano.

Area funcional

Eficacia da medida (se
adotadas)/razoes para a

A medida esta adotada? ~ ~ . .
€ sua nao adocao (quando | Medidas corretivas a

Sim/Nao ~
. . ~ ndo adotadas) adotar
(Indicar se estaou nao a . L. .
. . Eficacia-quando a Relativamente ao
Medidas serimplementada - se . . . R
. . A . medida esta a ser incumprimento das
preventivas/corretivas | necessario e possivel, . . .
cumprida. medidas ou ariscos
acompanhar com - ~
s . Razoes para anao que se tenham
evidéncias quanto a ~ . -
~ . execucao das medidas - verificado.
adocao da medida) ~ .
quando nao esta a ser
cumprida.

5. Estrutura e responsabilidades pela execugéo do plano
A gestao do PPRCIC cabe ao RCN, que devera ser coadjuvado pela area de LISA.

O elemento de cada area funcional tem a responsabilidade de verificar e assegurar, em
permanéncia, a boa e correta execucao das medidas preventivas previstas no Plano para
as suas areas, e o dever de articular anualmente a partilha dessa informagao com o RCN,

para efeito dos relatdrios de execucao de abril e de outubro, quando necessario.

O RCN articulara com a Diregédo da area LISA para efeito de elaboracao dos relatérios de
execucao a apresentar em abril (sobre todos os riscos) e outubro (sobre os riscos de nivel
ou grau elevado ou maximo). A area LISA manterd o RCN permanentemente informado
sobre o grau de execugado do Plano, nomeadamente nas situacdes de ocorréncia de

irregularidades e das medidas corretivas adotadas.

Paralelamente, a area LISA, sob a supervisdo do RCN, articulara com os elementos das
areas funcionais no sentido de ser permanentemente atualizada a informagéo do
cumprimento adequado das medidas de prevencao previstas no PPRCIC para as suas
areas, bem como das ocorréncias de irregularidades e riscos, e das medidas corretivas

adotadas ou a adotar.
Os colaboradores da PBS tém o dever e a responsabilidade de procurar conhecer os
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propositos e o conteudo do PPRCIC e de cumprir as medidas nele previstas para o

exercicio das suas fungdes.

6. Matrizes de Riscos

As matrizes de risco sa@o instrumentos dinamicos na gestdo de riscos, permitindo a
integracao de eventuais alteracbes de contexto — interno ou externo — que possam

favorecer o surgimento de novos riscos.

Board
Fungdes Riscos Anahsegz cI_asmﬂcagao Medidas preventivas/corretivas
o risco
| Ey | CSENCE
risco
Supervisao da integridade Conflito de ol 9 Criagéo de declaragéo peri¢dica de
e ética interesses interesses para a Direcao
Aprovagao de contratos Favorecimento ol 9 Revisao por area juridica + dupla validagao
relevantes indevido (2 membros da Diregdo).
Deﬂmgap d.e pol.mcas 'mag‘?m 3 1 RevisGes periddicas com consulta interna.
institucionais reputacional
Divulgagéo de politicas Imagem Publicagao das politicas no sistema interno
AU . - 3 1 )
institucionais reputacional e/ou website da PBS

Legal, Institutional & Sustainability Affairs
~ . Andlise e classificagdo - . .
Fungdes Riscos . s Medidas preventivas/corretivas
do risco
-
Ip | po | Graude
risco
Incumprimento
. - recomendagoes Realizar revisdes periddicas do Cédigo de
Revisdo do Codigo de leqai .
Conduta egais 3 1 Conduta, asseggrando consulta interna e
Imagem divulgacédo.
reputacional
Incumprimento
recomendagdes
legais
o — Estabelecer cronogramas claros para a
Monitorizagdo do Plano | Responsabilidade . ~ ) p
~ ) ! . 3 1 implementagao, monitoramento continuo e
de Gestao de Risco financeira ; .
i e ajustes conforme necessdrio.
sancionatoria
Imagem
reputacional
Incumprimento
das normas legais
~ - Responsabilidade Garantir a preparagao rigorosa e validagao
Elaboragao do Relatorio P . : preparag 9 G
~ financeira 2 1 interna do relatério antes de submeter as
de Execugao : L A
sancionatoria autoridades competentes.
Imagem
reputacional
Incumprimento
das normas legais -
~ — Promover formagdes regulares e de
Formacéao e Responsabilidade B - .
S Y ) . qualidade sobre gestéo de riscos, com
sensibilizagdo sobre financeira 3 1 ; ; . .
= . : L material atualizado e envolvimento ativo
gestdo de risco sancionatoria e
dos participantes.
Imagem
reputacional
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Incumprimento

recomendagdes
Instituicdo de declaragéo de legais ~
A ; — Estabelecer uma declaragao formal e
inexisténcia de conflitos de | Responsabilidade A ST .
A 8 . 3 1 obrigatdria de inexisténcia de conflitos de
interesse e financeira :
X " i C. interesses.
confidencialidade sancionatoria
Imagem
reputacional
Imagem Avaliar e implementar novas ferramentas de
Melhoria ou implementagéao controlo interno, como softwares de gestéo
de novas ferramentas de Erro 3 1 de compliance e auditorias automatizadas,
controlo interno para fortalecer a conformidade legal e
Incumprimento minimizar erros operacionais.
legal
Incumprimento
das normas
legais Aplicagéo especifica, andnima e acessivel a
. . Responsabilidade todos, para a denuncia de praticas
Whistleblowing p . 2 1 ) S P P
financeira indevidas, promovendo a cultura de
sancionatdria integridade e protegédo ao denunciante.
Imagem

reputacional

Career Services
Fungdes Riscos AlEze c:ia;s(:sc;flcagao e Medidas preventivas/corretivas
IP | PO | Grauderisco
Parcerias com empresas Favorecimento 9 Os critérios das vagas sao definidos pelas
presa indevido; empresas com base no mérito.
para programas de estdgio e : =
I conflito de O processo de selegdo passa por 2
empregabilidade : 2 2
interesse colaboradores.
o . Favorecimento
Organizagdo de feiras de } o N o e
indevido; Definigdo clara de critérios de participagéo
emprego e eventos de . 1 2
) conflito de nos eventos.
networking ’
interesse
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Operations & Student Experience

Fungdes

Riscos

Andlise e classificagdo

Medidas preventivas/corretivas

do risco
Ip | po | Graude
risco
Fraude de Controlar a impressao de certificados,
Controlo de certificados, certificados, 9 1 diplomas e declaragoes, através da
diplomas e declaragbes diplomas, implementagao de um sistema de numeragao
declaragdes automatica via PMS.
Erros na . .
. . o Implementar um sistema de revisao dos
Revisdo de certificados, emissao de o ; -
A - 2 2 certificados, diplomas e declaragdes antes do
diplomas e declaragbes documentos -
L envio para o aluno.
académicos
Registo
impreciso,
Gestdo de assiduidade Mampulagﬂao oul 5 1 Implgmentar um S|stema>de reg|,sto de
falsificacéo de assiduidade totalmente informatico.
dados de
assiduidade
Erros ou
irregularidades
Publicacdo de notas na publicagao 3 1 Implementagao de um.3|stema auténomo de
de notas no registo de notas feito pelos docentes.
portal
académico
~ Erros ou Implementagéo de um sistema auténomo de
Gestao de Pagamentos a ;
atrasos nos 3 1 pedido e processamento de pagamentos a
Docentes :
pedidos docentes.
Controlo de Relatérios de Frau,dg nos Implementar a extragéo de resultados da
. relatérios de 2 1 ~ Ny
Qualidade . plataforma em formato nao editavel.
qualidade
Disseminagéo do Cdédigo de Imagem 9 9 Divulgagao do Codigo de Conduta e canal de
Conduta e canal de denldncia | reputacional denuncia junto dos alunos.

Admissions
Fungdes Riscos gna!lse S BERSIiEE 0 Medidas preventivas/corretivas
o risco
Ip | po | Craude
risco
Conflito de Estabelecimento de um juri composto pelo
interesses; Falta de 3 1 Board + Admissions, responsavel pela decisdo
transparéncia; na atribuigdo das bolsas.
Favorecimento
Atribuigdo de bolsas indevido € Suborno
ou recebimento de
vantagem indevida; 3 1 Revisdo periddica dos critérios.
impacto na
reputagao
institucional.
Conflito de Criagdo de uma politica clara e formal de
Interesses; auséncia 3 ] descontos, com critérios pré-estabelecidos
L de critérios objetivos para todos os candidatos, assegurando a
Atribuigdo de descontos o >
e verificaveis; equidade do processo.
nos produtos da PBS ’
Favorecimento Disponibilizagdo de uma lista de descontos
indevido; fraude e 3 1 P a Qrovada elo Board
abuso de poder. P P )
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Content & Communication

Andlise e classificagéo do

Fungdes Riscos Hisco Medidas preventivas/corretivas
RN I
risco
Auséncia de critérios Definig&o de critérios formais (qualidade, custo,
objetivos; reputacéo).
Contratagdo de favorecimento Obrigatoriedade de 3 orgamentos em aquisigoes
fornecedores de pessoal; 3 1 de elevado montante.
comunicagao e imagem participagéo
econdmica em Deciséo partilhada entre areas.
negocio
Conflito de Declaragdo de inexisténcia de conflito antes da
Selegéo de agéncias e interesses; auséncia 9 9 adjudicagéo.
consultores criativos de registos Redisto formal da selecs ERP
justificativos 9 a0 no )
Gestédo de contetudos nas Criar diretrizes claras para os Alumni sobre
Abuso de poder 3 1 o b
plataformas publicagdes nos conteldos.

Facilities Management

Andlise e classificagdo do

Fungdes Riscos fisco Medidas preventivas/corretivas
Grau de
IP PO .
risco
~ L . Garantir a obtencéo de pelo menos 3 orgamentos
Gestdo de aquisigoes e Conflito de L ¢ P ¢
~ 1 1 em aquisigoes de elevado montante e documentar
contratagao Interesses .
todo o processo de deciséo.
Implementar um sistema de controlo de acessos
Gestao de acessos ao Acesso indevido a 9 ] que restrinja a visualizagdo e manipulagao dos
parque de estacionamento informagéo dados das matriculas apenas a utilizadores
autorizados, garantindo registos auditaveis.
Assegurar que apenas pessoal autorizado possa
Gestao de dados para Acesso indevido a 3 ] consultar e utilizar os dados necessarios para a
preparagao de salas de aula informagéo alocagao de salas, com monitorizagao e auditoria
periédica.
Implementar uma politica clara de acesso e
~ . . s retengao de imagens, garantindo que apenas
Gestdo de sistemas de Acesso indevido a s mag 9 ndog pen
8 RN : ~ 3 1 pessoas autorizadas possam visualizar os videos
videovigilancia informagéo . )
e que todos os acessos sejam registados e
auditaveis.
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Learning Innovation Unit

Andlise e
Fungdes Riscos classificagdo do Medidas preventivas/corretivas
risco
Grau de
2] e risco
Apoio na insergao e . Os processos devem passar por mais de uma
S Conflito de ; )
publicagédo de notas de ; 31 pessoa/unidade: docente, programme manager e
interesses
alunos LIU.
Apoio na insergao e . Deve ser declarado previamente qualquer risco de
o Conflito de . . . o
publicagéo de notas de ; 3|1 conflito de interesse (ex.: familiar a frequentar um
interesses
alunos Curso).
Identificagdo de situagdes
de fraudes académicas na Os processos devem ser revistos por mais de uma
realizagdo de exames online | Fraude académica | 3 | 1 pessoa/unidade: diretor do programa, programme
com recurso ao software manager e LIU.
proctor
Gestdo de area da Violagéo da Os processos devem sempre passar por mais de
plataforma CANVAS, onde ) gac P A ) prep P
= confidencialidadeou | 3 | 1 uma pessoa/unidade: docente, programme
estdo os dados dos alunos e o
d sigilo manager e LIU
ocentes
Gestdo de drea da Deve ser declarado algum risco de conflito de
plataforma CANVAS, onde Conflito de 3|1 interesse previamente (por exemplo, familiar a
estdo os dados dos alunos e interesses frequentar um curso). Se for o caso, a pessoa em
docentes questdo sera removida do processo.
Violacio de direitos Realizar consultas aleatdrias dos registos (ex.:
Gestao didria da plataforma ¢ 212 verificagGes de alteracdo de notas, downloads de
de autor
documentos, etc.).
Faculty
Andlise e
Fungdes Riscos classificagdo do Medidas preventivas/corretivas
risco
Grau
IP | PO de
risco
Implementagao de processos seletivos
. . . transparentes e com critérios objetivos, com
~ Conflito de interesses; o s
Contratagao de docentes e ) supervisao por comité independente.
. ; Favorecimento 31 — - -
investigadores ; o A avaliagéo das candidaturas deve ser feita por 2
indevido; ) S
docentes: decis&o final por 2 pessoas (Board +
faculty).
. Conflito de interesses;
Contratagao de docentes ) - )
Favorecimento 3] 1 Validagdo por parte de um faculty council.
para o EMBA A .
indevido
Gesté&o de parcerias Conflito de interesses | 2 | 2 Obrigaggo de comunicagao de to;los 0S projetos
de forma a evitar conflitos de interesses.
Plagio, M§n|pl~JIagao Implementacgao da Declaragéo de Principios
o L ou falsificagdo de A P
Publicagéo e investigagdo e sobre Integridade Académica da U.Porto e
L dados; Utilizagao 311 s -,
académica ) ) programas de capacitagdo sobre ética na
indevida de recursos A T
. S investigagao.
para investigagao
Sele¢do de tutores para os Confhto‘ de mteressNes; Impossibilidade de os diretores de programas
) e fraude; acumulagao | 3 | 1 ; Y
projetos finais ~ serem tutores dos projetos finais.
de fungdes
Disseminagao Imagem reputacional | 2 | 2 Reforgar a divulgagdo do Codigo de Conduta e
do Cédigo de Conduta 9 P canal de denuncia andnima junto dos docentes.
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Information Systems & Tecnology

Andlise e
Fungdes Riscos classificagéo do Medidas preventivas/corretivas
risco
P | re || EELES
risco
Solicitar pelo menos 3 Conflito de
orgamentos para cada interesses ~ .
T Implementagdo de um sistema de controlo para
aquisicdo de bens e 2 1 ; R
} . registo e rastreamento das solicitagdes.
servigos de montante Incumprimento legal
relevante.
Avaliagao de propostas Conflito de
conforme critérios interesses; auséncia 9 . Avaliagéo transparente e documentada, com
previamente de critérios objetivos base em critérios objetivos e auditaveis.
estabelecidos. e certificaveis
International Development
Andlise e
Fungdes Riscos classificagdo do Medidas preventivas/corretivas
risco
Grau de
IP | PO :
risco
Atribuigdo de vagas dos Favorecimento
programas de indevido; auséncia 3 ] Estabelecimento de critérios objetivos e
intercambio de critérios objetivos transparéncia no processo de selegao.
internacional e verificaveis
Gestao de recursos
financeiros de projetos ) ) Existe um processo de accountability e de
X e Uso indevido de N .
internacionais ; separagédo de poderes (quem aprova ndo € a
; N fundos destinados 3 1 !
(programas imersivos in . pessoa que efetua as despesas) os projetos
aos projetos ~ :
e out ou eventos estdo prontos para serem auditados.
internos)
Realizagdo de benchmarking antes de optar pelo
Contratagdo de parceiro que sera o supplier, de forma a
parceiros internacionais | Pagamento indevido 3 ] comparar relagédo qualidade/prego. Fazer
nos programas ou sobrefaturagao negociagao de programas out em exchange de
imersivos out forma a ndo haver tuition fee de nenhuma das
escolas parceiras envolvidas.
Contratagéo de . A atribuigdo de coordenadores académicos para
Favorecimento : S
coordenadores . ~ 0s programas internacionais deve passar pelo
- Indevido (Alocagdo p ) ) =
académicos para 0s indevida de 2 2 procedimento da area Faculty. Ha separacéo de
programas docentes) poderes. Quem "contrata’ ndo € a mesma
internacionais pessoa que seleciona.
Innovation X Hub
- . Andlise e classificagéo . : -
Fungdes Riscos . ¢ Medidas preventivas/corretivas
do risco
Grau de
IP PO :
risco
Irregularidades na
o contratualizagéo e ~ ~
Contratualizagéo de - Implementagéo de regras claras para execugao
} ) } execugao de 3 1 : ) .
Projetos Financiados . de projetos financiados.
projetos
financiados
~ Acesso ndo
Gestao de Acesso .
A autorizado ou o -
Privilegiado a . : Formalizagdo das atividades e reforgo da
~ indevido a dados PN O, :
Informacéo — P 3 1 transparéncia na gestao financeira dos
sensiveis por )
prestadores de contratos com prestadores de servigos.
; prestadores de
Servigos .
servigos
= Acesso ndo ~ . ~
Gestao de Acesso autorizado ou Implementagao de um sistema de gestéo da
Privilegiado a . X 3 1 informagéo e monitoramento para prevenir o
~ indevido a dados A )
Informacéo sensiveis uso indevido de dados dos stakeholders.
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Alumni Office

~ . Andlise e . . .
Fungdes Riscos classificaco do risco Medidas preventivas/corretivas
ip | po | CGraude
risco
L Conflito de Estabelecimento de novas politicas claras com
Avaliagdo justa e i s o . - ,
b o Interesses; critérios de avaliagdo prémios Alumni Awards.: 4
legitima de critérios e L < ; o ;
L auséncia de 3 1 prémios sao escolhidos por sufragio universal
para premiagao de s - ; N PRI
; critérios objetivos e pela comunidade Alumni, ja o 5° prémio é por
Alumni. P Ry
verificaveis indicagdo da PBS.
Gestdo de Relatdrios de Frau,dg nos Implementar a extragéo de resultados da
) relatérios de 2 1 ~ g
Qualidade . plataforma em formato nédo editavel.
qualidade
Gestao de certificados e Frgagde de Controlar a impresséo de certificados e
~ certificados e 2 1 ~
declaragdes d < declaragdes.
eclaragbes
Registo impreciso
ou Manipulag&o ou ) ) -
Gestdo de assiduidade falsificagéo de 3 1 Sistema de registo de a§$|dU|dade totalmente
informatico.
dados de
assiduidade
Atribuigdo de descontos . Criar uma politica clara de descontos, com
X Conflito de o ; )
nos produtos da area 3 1 critérios estabelecidos para todos os Alumni,
) Interesses : )
Alumni para garantir a equidade no processo.
. Exigir obrigatoriamente a solicitagdo de pelo
~ - Conflito de L
Gestao de aquisigdes 2 1 menos 3 propostas para aquisicdes com valores
Interesses
relevantes.
Gestao de conteudos Abuso de poder 3 1 Criagéo da'paglrna LinkedIn Alumni, onde o
nas plataformas conteudo é controlado pelo staff.
Corporate Solutions
~ . Andlise e . . .
Fungdes Riscos classificagdo do risco Medidas preventivas/corretivas
B || GEDC
risco
Concessao de Estabelecer regras e procedimentos claros de
Definigdo de valores e | condigdes financeiras o |1 orcamentacao.
condig¢des contratuais especiais sem Cada orgamento é visto por equipa LED e por
critérios claros equipa Consultants.
Parcerias A negociagdo nunca é feita exclusivamente por
estraté ica:s com um elemento da equipa.
g Conflito de interesses | 2 | 1 Os diretores de programa também validam a
empresas e
IR escolha de docentes
instituigoes - - p -
Outros tipos de parceiros nunca sdo exclusivos

18
(revisto em abril de 2026)




Systems Development

Andlise e
Fungdes Riscos classificagdo do Medidas preventivas/corretivas
risco
Grau
IP | PO de
risco
Acesso indevido a
) ) informacgé&o ; o
Criar processo de onboarding Viola éogda Implementar checklist obrigatério de NDA
para fornecedores, com ) gac 311 no onboarding e realizar auditorias
; confidencialidade ou
assinatura de acordo NDA. sigilo regulares.
Conflito de interesses
Acesso indevido a
informagéo Revogar acessos e garantir excluséo de
Criar processo de offboarding Violag&o da 9 9z
) T 311 dados da PBS no final do contrato,
para fornecedores. confidencialidade ou
sigilo documentando cada etapa.
Conflito de interesses
Acesso indevido a
Criar template para registar informacgé&o .
A ~ - ~ Desenvolver um modelo padréo para
as evidéncias de execugdo Violagéo da
) ) i 211 documentar cada etapa dos processos
dos processos de onboarding |  confidencialidade ou ; A
; oS de onboarding e offboarding.
e offboarding. sigilo
Conflito de interesses
Criar Processo para rever as ) o Definir periodicidade e critérios claros
permissées de acesso dos Acesso indevido a o C
i o0 . ~ 3|1 para rever permissdes nas aplicagdes
utilizadores nas aplicagdes da informagao "
PBS utilizadas pela PBS.
Rever permissdes de acesso L
- o ) o Rever permissées de acesso de
de utilizadores nas aplicagdes Acesso indevido a o o
e - ~ 311 utilizadores nas aplicagbes da PBS e
da PBS e definir informagao - IS
e definir periodicidade.
periodicidade.
Atualizar processos de offboarding para
Rever processo de ) s . ~
X Acesso indevido a garantir a revogagdo de acessos e a
offboarding dos - = 311 ~
informagao exclusao de dados em todas as
colaboradores da PBS. S "
aplicagdes utilizadas.
Identificar todas as Acesso indevido a Mapear todas as aplicagdes e designar
aplicagbes usadas na PBS e informacéo 311 responsaveis para gerir acessos e
respetivo responsavel. Perda de informacgao assegurar conformidade no offboarding.
. . Acesso indevido a Desenvolver modelo padrao para
Criar template para registo da : = ~
= R informagado documentar revogagdo de acessos,
revogacao das permissdes 211 ; ) e
. ~ incluindo datas e responsaveis pelo
dos colaboradores. Perda de informagéo
processo.

Rever os acessos dos Substituir utilizadores partilhados por
funciondrios as plataformas Acesso indevido a 3| 1 utilizadores individuais, garantindo a
de pagamento online usadas informacéo identificacdo de responsdveis pelas

pela PBS. acdes realizadas.
Acesso indevido a 311 Implementar checklist obrigatério com
informagéo NDA,; registo dos acessos atribuidos.
Conflito de interesses | 3 | 1 Aplicar critérios objetivos (preco,
Contratagao de fornecedores na contratagéo de qualidade, reputagéo); decisdo com base
fornecedores em 3 propostas comparativas.

19
(revisto em abril de 2026)



People Management

Andlise e
Fungdes Riscos classificagio Medidas preventivas/corretivas
do risco
Grau
IP|PO| de
risco
Envolvimento de multiplos avaliadores, garantindo
. ) transparéncia nas decisoes.
Conflito de interesses - paret
e 3] 1 Candidatos indicados por membros da
na tomada de decisao A ~ ) .
~ organizagao serdo claramente identificados,
Gestao de Processos de : . )
Recrutamento e Selecdo prevenindo conflitos de interesse.
Conflito de interesses e Além do envolvimento coletivo, todos os dados e
Favorecimento indevido 3] 1 etapas do processo de R&S serdo formalmente
em contratagdes e registados no ERP institucional, assegurando
promogoes rastreabilidade e facilitando auditorias.
. . A escolha de entidades formadoras deve ser feita
Conflito de interesses P - ;
~ N com base em critérios objetivos como qualidade,
Gestao de Processos de | natomada de decisao; . ;
~ . o 21 2 notoriedade e custo, sendo sempre realizada com
Formagao auséncia de critérios ST B : ;
o PR participagao de mais de um interlocutor, evitando
objetivos e verificaveis A : ) )
decisOes unilaterais ou tendenciosas.
Conflito de interesses As decisGes de contratacéo de prestadores de
na tomada de decisao; 3] 1 servigos envolvem sempre multiplos decisores e
auséncia de critérios seguem critérios claros de qualidade, notoriedade
objetivos e verificaveis e custo, garantindo integridade nas contratagdes.
Para prevenir o Favorecimento indevido de
o Fraude e Manipulagdo empresas especificas, todas as contratagdes
Realizagéo de eventos - ; -
~ em compras e 311 seguem um processo padronizado e coletivo, com
subcontratagdo de ~ - >
Servicos contratagoes analise comparativa de propostas baseadas em
¢ critérios técnicos.
A selegao de fornecedores de bens e servigos
Fraude e Manipulagdo deve incluir a comparagéo documentada de pelo
em compras e 311 menos trés propostas equivalentes, promovendo
contratagdes concorréncia leal e minimizando risco de
Favorecimento indevido ou sobrefaturagao.
L Suborno ou L . )
Participagéo de recebimento de A participagdo em programas formativos sera
elementos da equipa em - o aprovada com base no regulamento interno
< vantagem indevida; 311 ; ~
programas de formagao ; ; : (Invest in You) ou plano anual de formagao,
> Recebimento indevido ) ; Lo )
PBS de forma gratuita impedindo concessoes indevidas de vantagens.
de vantagens
~ 0 uso de orgamentos e cartdes corporativos deve
Gestdo de Budget e . R ) A
I = Desvio de Fundos e ser controlado pela equipa financeira por meio de
Utilizagdo de Cartéo de ; A 311 PR - ) I
L Fraude Financeira verificagOes regulares, impedindo Utilizag&o
Crédito ; -
indevida de recursos ou fraudes.
~ . ~ Os cadastros dos colaboradores devem ser
Gest&o de informagdo | Vazamento de dados e . - .
T ~ protegidos por sistemas com acesso limitado e
de cadastros individuais | falha na protecéo de 3|1 . -
) ~ p por armazenamento fisico seguro, prevenindo
dos colaboradores informagao sensivel } = : . ;
manipula¢do ou uso indevido de dados pessoais.
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Financial & Administrative Management

Fungdes

Riscos

Anélise e classificagédo do
risco

Medidas preventivas/corretivas

Grau de
risco

Medidas corretivas a adotar
Relativamente ao incumprimento das
medidas ou a riscos que se tenham
verificado.

Gestdo de aquisigdes

Conflito de Interesses

Exigir obrigatoriamente a solicitagdo de
pelo menos 3 propostas para aquisi¢cdes
com valores relevantes.

Gestédo de processos seletivos

Conflito de Interesses

Estabelecer critérios objetivos de selegdo
para assegurar transparéncia e
imparcialidade.

Gestao documental

Conflito de Interesses

Implementar registo detalhado de todas
as etapas dos processos, incluindo
propostas e atas de reunides.

Gestao de acessos bancarios

Abuso de poder

Criar logins individuais para cada
funcionario com acesso as contas
bancérias, garantindo rastreabilidade.

Gestédo de permissdes bancdrias

Abuso de poder

Emitir certificados digitais personalizados
que restrinjam acessos conforme o posto
ou fungéo do colaborador.

Gestédo de acessos a dados de
colaboradores

Acesso indevido a
informacgéo

Implementar controlos de acesso
baseados na necessidade, garantindo que
apenas colaboradores autorizados
possam consultar ou modificar fichas de
colaboradores.
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